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Riktlinjer for sakerhetsskyddsarbete

1. Inledning

Sélvesborgs kommun och 6vriga svenska kommuner aldggs att vidta
féorebyggande atgarder for att skydda mot brott som kan hota Sveriges
sakerhet och férebygga terroristbrott, d.v.s. sddant som ar av
grundlaggande betydelse for Sverige. Har ingar bland annat det militara
och civila forsvaret, den nationella ekonomin, brottsbekdmpande
myndigheter, domstolar och leveranser av sadant som ar nodvandigt for
samhaéllets funktionalitet pa nationell niva.

Lagstiftning som aldgger kommunerna ett sdkerhetsskyddsarbete ar
Sdkerhetsskyddslagen (2018:585), Sakerhetsskyddsférordningen
(2018:658), Sakerhetspolisens foreskrifter om sakerhetsskydd (PMFS
2019:2) samt Offentlighets- och sekretesslagstiftningen (2009:400).

Sakerhetsskydd behdvs for att skydda sakerhetskansliga verksamheter
mot olika typer av fientliga handlingar fran aktérer som hotar med
varierande avsikt och férmaga. De allvarligaste hoten kommer fran
frammande makt som bade har hog formaga och ett Iangsiktigt
tidsperspektiv.

De fientliga aktérerna hamtar information genom 6ppna kallor som
webbplatser, allmanna handlingar, arsredovisningar, rapporter,
samarbeten, deltagande i upphandlingar. Det kan dven ske genom
rekrytering av informationslamnare, infiltration, avlyssning av rum och
telefoner, dataintrang, smartphones och andra elektroniska system.

2. Vad menas med sakerhetsskydd?

Med sakerhetsskydd avses enligt Sdkerhetsskyddslagen

- skydd av sdkerhetskanslig verksamhet mot spioneri, sabotage,
terroristbrott och andra brott som kan hota Sveriges sakerhet

- skydd av uppgifter som omfattas av sekretess enligt offentlighets- och
sekretesslagen och som rér Sveriges sakerhet

Sédkerhetsskyddsatgarder for att forebygga brott som kan hota Sveriges
sdkerhet innefattar

- Informationssdkerhet, som ska férebygqga att sakerhetsskydds-
klassade uppgifter obehérigen réjs, dndras, gors otillgéngliga eller
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forstors och att forebygga skadlig inverkan i évrigt pa uppgifter och
informationssystem som galler sakerhetskanslig verksamhet.

- Fysisk sdkerhet, som ska férebygga att obehériga far tilltrade till
omraden, byggnader och andra anléggningar eller objekt dar de kan fa
tillgang till sékerhetsskyddsklassificerade uppgifter eller dar
sakerhetskanslig verksamhet i 6vrigt bedrivs. Ska dven férebygqga
skadlig inverkan pa sadana omraden, byggnader, anldggningar eller
objekt som avses ovan.

- Personalsdkerhet, som ska férebygga att personer som inte &r
palitliga fran sdkerhetssynpunkt deltar i en verksamhet dar de kan fa
tillgang till sékerhetsskyddsklassificerade uppgifter eller i en
verksamhet som av annan anledning &r sdkerhetskanslig. Ska dven
sdkerstalla att de som deltar i sdkerhetskanslig verksamhet har
tillracklig kunskap om sakerhetsskydd.

- Sékerhetsskyddad upphandling (SUA), som ska férebygga och
identifiera skyddsvarden i en upphandling, kunna analysera och ta
fram sékerhetsskyddsavtal for att sakerstélla att skyddsvardena far
ett skydd hos anbudsgivare/leverantér som &r likvardigt med det som
finns hos verksamhetsutdvaren.

- Sékerhetsskyddsanalys, ska identifiera och bedéma skyddsvarden
utifran ett konsekvensperspektiv - hur allvarlig konsekvensen av en
eventuell skada blir, istallet for att fokusera pa sannolikheten for att
ett sakerhetshot realiseras.

3. Ansvar och organisation

Kommunstyrelsen har det yttersta ansvaret for sdkerhetsskyddet i
Sélvesborgs kommun. Kommunstyrelsen ska tillse att verksamheterna
erhaller funktioner, resurser och befogenheter for att kunna bedriva ett
systematiskt och kontinuerligt sékerhetsskyddsarbete.

Sdkerhetsskyddschef och bitradande sdkerhetsskyddschef ska finnas och
under kommunledningens ansvar ha tillsyn éver kommunens
sdkerhetsskydd genom delegation. Sakerhetsskyddschefens tjanst ar
understalld kommunchefen och har ansvar for att det finns ett
sdkerhetsskydd som ar samordnat, tillrackligt och fungerande.
S&kerhetsskyddschefen ansvarar for att berérd personal erhaller adekvat
utbildning. Innehallet i utbildningarna ska anpassas efter deltagarnas
funktioner och ansvar i verksamheten.

Kommunens kanslichef ar sakerhetsskyddschef och sakerhets-
samordnaren ar bitradande sdkerhetsskyddschef. Kommunen har dven en
kris- och beredskapssamordnare som arbetar med sakerhetsfragor. De
kommunala bolagen har utsett egna sdkerhetsskyddschefer.

4. Sakerhetsskyddsanalys
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Enligt 2 kap1 § sdkerhetsskyddslagen (2018:585) och 2 kap 1§
sdkerhetsskyddsférordningen (2018:658) ska den som bedriver
sdkerhetskanslig verksamhet gora en sadkerhetsskyddsanalys.

For Sélvesborgs kommuns del innebar det att identifiering ska géras av
skyddsvarden som finns i de kommunala verksamheterna som &r varda att
skydda med héansyn till Sveriges sékerhet. Kommunen ska &ven titta pa
vilka hot och sarbarheter som &r kopplade till dessa skyddsvarden och
vilka sdkerhetsskyddsatgarder som &r noédvandiga. Kort uttryckt:

Vad behdver skyddas? Mot vad ska det skyddas? Hur ska det skyddas?

Kommunen ska identifiera anldggningar, objekt och system eller utifran
vilken typ av skada for Sveriges sdkerhet en fientlig handling skulle kunna
medféra. Konsekvenserna delas in i:

- Skada for Sveriges yttre sdkerhet

- Skada for Sveriges inre sakerhet

- Skada pa nationellt samhallsviktig verksamhet
- Skada foér Sveriges ekonomi

Typ av skada enligt ovan graderas utifran olika nivaer:

- Niva 5: Synnerligen allvarlig skada for Sveriges sakerhet

- Niva 4: Allvarlig skada foér Sveriges sdkerhet

- Niva 3: Inte obetydlig skada for Sveriges sdkerhet

- Niva 2: Ringa skada for Sveriges sakerhet

- Niva 1: Inte matbar eller relevant konsekvens for Sveriges sdkerhet

Verksamheter, anldggningar, system eller liknande som hamnar pa niva 1
omfattas inte av nagot krav pa sdkerhetsskydd.

Sdkerhetsskyddschefen har ansvar for att det finns en aktuell,
dokumenterad sdkerhetsanalys som ska hallas uppdaterad.
Sdkerhetsskyddsanalysen ska vara ett levande dokument som revideras
kontinuerligt utifran behov. Sdkerhetsskyddsanalysen ska klassas som
HEMLIG enligt 15 kap 2 § offentlighets- och sekretesslagen (2009:400)
och ska forvaras inlast.

4.1 Sakerhetsskyddsplan

Nar sakerhetsskyddsanalysen ar faststalld ska en sakerhetsskyddsplan
upprattas. Planen ska redogéra for vilka sékerhetsskyddsatgarder som
verksamheten behover vidta utifran skyddsvarde i férhallande till vilka
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sadkerhetshot och vilka sarbarheter som finns. Av planen ska &ven framga
nar sdkerhetsskyddsatgarderna ska vidtas och vem som har ansvaret.

ARtgérderna delas in i tre omrdden; * Informationssékerhet * Fysisk
sdkerhet * Personalsdkerhet.

5. Sdkerhetsskyddsatgéarder

5.1 Informationssdkerhet
Informationssdkerhet ska férebygqga att sakerhetsskyddsklassificerade

uppgifter obehdrigen roéjs, andras, gors otillgangliga eller forstors. Detta
géller all information, oavsett ifall den ar muntlig, i pappersform eller
elektroniskt lagrad. Informationssékerheten ska ocksa hindra uppgifter
fran att ndras eller forstoras.

| kommunen ska finnas rutiner for behandling av sdkerhetsskydds-
klassificerade uppgifter och handlingar. Rutinerna ska reglera vad som
galler for sparbarhet, upprattande, kopiering, utskrift, utdrag, kvittering,
forvaring, distribution, medférande, inventering och destruktion.

For att ta del av sdkerhetskansliga uppgifter som ar av betydelse fér
totalférsvaret eller Sveriges sékerhet ska en person

-bedémas som palitlig ur sdkerhetssynpunkt

-ha tillrdckliga kunskaper om sakerhetsskydd

-behdva uppgifter for sitt arbete i den verksamhet dar de hemliga
uppgifterna férekommer

Den som ges behdrighet ska upplysas om vad sekretessen omfattar.
Personal som hanterar hemliga handlingar enligt 15 kap 2 § offentlighets-
och sekretesslagen ska vara sakerhetsklassad.

5.2 Personalsakerhet

Personalsakerhet ska férebygga att personer som inte ar palitliga ur
sakerhetssynpunkt deltar i sakerhetskanslig verksamhet. Personal-
sadkerhet ska ocksa sédkerstélla att de som deltar i sdkerhetskéanslig
verksamhet har tillracklig kunskap om sakerhetsskyddet.

For att erhalla basta méjliga sékerhet ska personer som arbetar med
sadkerhetskanslig verksamhet genomga sékerhetsprévning och ges
relevant utbildning innan de far dtkomst till verksamheten. Utbildning ska
darefter ges regelbundet i den omfattning som behdvs. Syftet med
sakerhetspréovningen ar att klarldgqga ifall en person kan bedémas vara
lojal mot de intressen som ska skyddas, om personen ar palitlig ur
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sakerhetssynpunkt och att utreda eventuella sarbarheter i
sdkerhetshénseende.

| sdkerhetsprévning ska inga grundutredning (samtal, referenser, intyg,
betyg m.m.) samt reqisterkontroll (belastningsregister, misstanke-
register, sdkerhetspolisens register).

Beddémning om genomfdérande av sakerhetsprévning gors av
sakerhetsskyddschefen i ndara samarbete med anstéllande chef, HR och
personal som hanterar sdkerhetsprévning. Sdkerhetsprévningen ska
dokumenteras och en sammanfattning av dokumentationen sparas.

Systematisk uppféljning av personalen ska goras for att sa tidigt som
mojligt upptacka eventuella avvikelser. Om det finns anledning till det ska
tidigare gjord bedémning av en persons lamplighet omprdévas. Rutiner for
utredning, beslutsprocess, atgarder och hantering av avvikelser ska
finnas.

5.2.1 Sakerhetsprovning av fértroendevalda

Enligt huvudregeln &r det inte tillatet att sdkerhetsprova och
registerkontrollera fullmaktigeledamaoter i deras egenskap av ledamot, 3
kap 18§, 1st p1sakerhetsskyddslagen (2018:585). Daremot kan
fortroendevald som utses till ledamot i en styrelse eller ndmnd som
bedriver sdkerhetskanslig verksamhet bli foremal for sdkerhetsprovning
och registerkontroll for det specifika uppdraget.

5.3 Fysisk sdkerhet
Kommunens sdkerhetsanalys ska kartldgga behovet av fysisk sédkerhet,
vad den fysiska sdakerheten ska skydda och vad den ska skydda emot.

Fysisk sékerhet ska forebygga att obehériga far tilltrade till omraden,
byggnader, anldggningar eller objekt dar de kan fa tillgang till
sakerhetsskyddsklassificerade uppgifter eller dar sakerhetskanslig
verksamhet bedrivs. Den fysiska sdkerheten kan besta av personal,
rutiner, byggnadsteknik och sdkerhetsteknik och maste anpassas for den
enskilda verksamheten. Har kan dven det geografiska laget,
verksamhetens art och byggnadstekniska forutsattningar spela roll.

Kommunen ska aktivt arbeta med principerna for fysisk sakerhet, som
I6kprincipen (utifran och in/lager pa lager), genom sektionering,
variationer och férsvarande atgarder i skydd, att reducera sarbarheter,
styra tilltraden till verksamheter, prevention genom hur vi bygger och ha
mer redundans i den fysiska sdkerheten.
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Verksamheterna ska dven ha férmaga att avbryta obehdriga tilltraden
eller skadlig inverkan. Atgérderna ska utgé ifr&n vad som framgér av
sakerhetsskyddsanalysen, d.v.s. vad som skyddas och vad den fysiska
sakerheten ska skydda emot. Verksamhetsansvarig se till att det finns
tillrdckliga forkunskaper, utbildning, utrustning, 6vning, mandat etc.

6. Sakerhetsskyddsklassificering

Sékerhetsklassning ska goras av sadana befattningar som kommer att
hantera hemlig information eller pa annat satt delta i sékerhetsskyddad
verksamhet. Det galler ddrmed verksamhet av betydelse for rikets
sakerhet, dar réjande av uppgifter kan leda till men for Sveriges sakerhet
som inte enbart ar ringa.

Sékerhetsklass 1- anstalld far del av uppgifter i sékerhetsskyddsklassen
kvalificerat hemlig och kan till foljd av deltagande i verksamheten ha
maojlighet att orsaka synnerligen allvarlig skada for Sveriges sakerhet.

Sékerhetsklass 2- anstalld som i en omfattning som inte &r ringa far ta
del av uppgifter i sakerhetsskyddsklassen hemlig eller i ringa omfattning
far ta del av uppgifter i sdkerhetsskyddsklassen kvalificerat hemlig eller
som till féljd av sitt deltagande i verksamheten har méjlighet att orsaka
allvarlig skada for Sveriges sakerhet.

Sékerhetsklass 3 - den som far del av uppgqifter i sdkerhetsskydds-
klassen konfidentiell, som i ringa omfattning far ta del av uppqifter i
sdkerhetsskyddsklassen hemlig eller till féljd av sitt deltagande i
verksamheten har méjlighet att orsaka en inte obetydlig skada for
Sveriges sadkerhet.

Skillnaden mellan klasserna 1, 2 och 3 ar i vilken omfattning den anstallde
far ta del av sékerhetsskyddsklassificerade uppgifter och vilken skada den
anstallde darmed kan orsaka. For sakerhetsklass 1 och 2 kravs svenskt
medborgarskap, 3 kap 11 § sakerhetsskyddslagen (2018:585) och har ska
aven en sarskild personutredning géras, som bland annat behandlar
familjesituation och ekonomisk situation. Uppgifter far dérmed &ven
inhdmtas om den kontrollerades make eller sambo. Sarskild
personutredning kraver den kontrollerades samtycke.

Beslut om placering i sdkerhetsklass eller upphavande av detsamma
fattas av sdkerhetsskyddschefen i samrad med ansvarig chef och ska
dokumenteras. Nar den anstallde lamnar en sdkerhetsklassad befattning



Giltig fr o m: Utgéva Sida
Riktlinjer for sdkerhetsskyddsarbete 2019-10-01 2019/255 1, KS§ 7(10)
152-2019

ska det hallas ett avgangssamtal dar arbetsgivaren ska pdminna om
tystnadsplikten och den undertecknade sekretessforbindelsen.

7. Sakerhetsskyddad upphandling (SUA)

Enligt sakerhetsskyddslagstiftningen ska kommunen innan upphandling
sker prova ifall denna, helt eller delvis, ska omfattas av sdkerhetsskydd.

Om sa ar fallet ska "Sdkerhetsskyddad Upphandling med sdkerhetsAvtal
(SUA) upprattas med leverantdr och/eller underleverantor.

Kravet pa sékerhetsavtal ska finnas med i upphandlingsdokumenten.
Aven kontraktet bér innehélla villkor om att sdkerhetsskyddsavtal ska
ingas och att dessa villkor ska uppfyllas for att kontraktet ska vara giltigt.
Sékerhetsskyddet far inte géras mindre omfattande i ett sékerhets-
skyddsavtal &n vad som féljer av lag, férordning eller foreskrifter.

Genom ingaende av SUA-avtal férbinder sig en leverantér att uppfylla
stéllda sédkerhetskrav. Leverantdren ska i sin tur sakerstélla att eventuella
underleverantérer uppfyller samma krav som stélls pa leverantéren.
Verksamhetsutdvaren férbinder sig att kontrollera att bestammelsernai
avtalet uppfylls.

Sdkerhetsavtalet utgdr aven grund for att besluta om vilka anstallningar
och andra deltagande hos leverantdren som ska placeras i sakerhetsklass.
Beslut om placering i sdkerhetsklass och atgarder som t.ex.
registerkontroll beslutas i samrad med sdkerhetspolisen och kraver
leverantérens medgivande.

Det finns tre nivaer pa SUA-avtal:

Niva1 - Leverantéren kommer att hantera och férvara hemliga uppgifter i
sina egna lokaler.

Niva 2 - Leverantdren kommer att hantera hemliga uppgifter enbart i
lokal, som anvisats av bestdllande myndighet.

Niva 3 - Leverantéren kan komma att fa del av hemliga uppgifter.

N&r kommunen har ingatt sdkerhetsskyddsavtal enligt 2 kap 6 §
sakerhetsskyddslagen ska detta anmalas av verksamhetsutdvaren till
sakerhetspolisen.

N&r sékerhetsskyddsavtal ingatts ska leverantoren ta fram en
sakerhetsskyddsintruktion som ska godkannas av verksamhetsutdvaren.
Detta for att verksamhetsutévaren ska kunna bedéma och godkanna
leverantorens hantering av sakerhetsskyddet. Kontroller ska darefter
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go6ras lopande av verksamhetsutévaren. Det galler kontroll av sddant som
omfattas av sdkerhetsskyddsavtalet, t.ex. lokaler, behérighet hos
personer, att uppgifter férvaras och hanteras korrekt, att tystnadsplikt
halls etc.

Efter att sdkerhetsskyddsavtalet sagts upp ska verksamhetsutévaren
upplysa om tystnadsplikten som fortsatter att galla samt anvisa hur
sékerhetsklassificerade uppgifter ska aterlamnas eller destrueras.
Verksamhetsutdvaren ska darefter avanmala sdkerhetsskyddsavtalet och
dess registerkontroller till sékerhetspolisen.

Kommunens upphandlingsavdelning ska ha rutiner/checklista kring
hanteringen av upprattande, I6pande kontroller och avslutande av
sakerhetsskyddsavtal.

Rutin for sakerhetsprovning

Sakerhetsprovning ska goras:

-pa den som ska anstéllas i sdkerhetsklassad befattning

-pa anstélld som byter fran icke sékerhetsklassad tjanst till sdkerhetsklassad
-nar anstalld byter till tjanst i hdgre sdkerhetsklass

-pa den som ska delta i 6vningar eller vissa kurser enligt order i vissa fall

-infor vissa uppdrag som hanfors till sakerhetsklass enligt sdkerhetsskyddslagen
-vid besok till vissa anlaggningar

Sdkerhetsklasser:

1 den som i en omfattning som inte &r ringa far del av uppqifter i
sdkerhetsskyddsklassen kvalificerat hemlig, eller som till foljd av sitt

deltagande i verksamheten har mgjlighet att orsaka synnerligen
allvarlig skada for Sveriges sakerhet

2 den som i en omfattning som inte &r ringa far del av uppgifter i
sdkerhetsskyddsklassen hemlig, som i ringa omfattning far ta del av

uppgifter i sakerhetsskyddsklassen kvalificerat hemlig, eller som till
foljd av sitt deltagande i verksamheten har méjlighet att orsaka
allvarlig skada for rikets sakerhet

3 den som far ta del av uppgifter i sdkerhetsklassen konfidentiell, som i
ringa omfattning far ta del av uppgifter i sdkerhetsskyddsklassen

hemlig, eller som till féljd av sitt deltagande i verksamheten har
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mojlighet att orsaka skada som inte ar obetydlig for Sveriges
sdkerhet
For sakerhetsklass 1 och 2 kravs svenskt medborgarskap.

Ansvar for sdkerhetsklassning av tjanster
Sakerhetsskyddschef i samarbete med anstallande chefer, HR och évrig personal
som handlagger sédkerhetsprévningar.

Genomforande av sdakerhetsprévning

Innan en sakerhetsprévning genomfors ska den som kontrolleras i god tid bli
informerad om vad registerkontroll och sdkerhetsprévning innebar.

Innan intervjun ska goras id-kontroll av den intervjuade och information ska ges
om dokumentationen och hantering av denna.

Intervjun bor genomféras av minst tva personer. Sjélva intervjun ska praglas av
respekt for den som intervjuas och genomfdéras i ett positivt samtalsklimat och
ekonomisk situationgenomforts dokumenteras i sammanfattning och sparas. Om
ndgot sarskilt framkommit kan det sparas.

Registerkontroll

Sdkerhetsskyddschefen beslutar gemensamt med anstallande chef nar
registerkontroll ska géras. Samtycke inhamtas av den som ska kontrolleras,
darefter skickas begaran om registerkontroll till sékerhetspolisen. Samtycket
sparas och forvaras gemensamt med sammanfattningen av sékerhets-
prévningen.

Sakerhetschefen ansvarar for registerkontrollen och ar tillsammans med diariet
kommunens kontaktpersoner gentemot sédkerhetspolisen och den som
kontrolleras nér det géller sdkerhetsprévning.

Sarskild personutredning

Vid placering i sdkerhetsklass 1 och 2 ska en séarskild personutredning goéras, dar
bade familjesituation och ekonomisk situation ska [dmnas i samband med att
registerkontroll ska goras. Sakerhetspolisen gér den sarskilda
personutredningen grundad pa underlag som den kontrollerade fatt fylla i.

Placeringsbeslut

Efter sdkerhetsprévningen ska beslut fattas av sakerhetsskyddschefen om
placering. Beslutet dokumenteras och sparas med sammanfattningen och sands
till sdkerhetspolisen.
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Upphavande

Om upphévande av beslutet av ndgon anledning behdver goras, &r det
sdkerhetschefen som fattar sddant beslut. Aven havningsbeslut ska sparas i
sammanfattning i personalakt med begéran om registerkontroll.

Beslut i personarende

Om det vid en inledande eller uppféljande sakerhetsprévning framkommer
information som visar att en person kan antas brista i lojalitet, palitlighet eller
vara sarbar, ska sdkerhetsskyddschefen féredra sékerhetsskyddsbeslut i
personarende fér myndighetschefen. Beslut far endast fattas av myndighetschef
efter féredragning. Beslutet kan besta i att personen ska kvarsta pa sin
befattning, omplaceras eller skiljas fran den skyddsvarda verksamheten och
sakerhetsklass.

Sakerhetssamtal

Sakerhetssamtal kan hallas med den enskilde och initieras av bade sakerhetschef
och den enskilde m.a.a. speciell handelse. Samtalet har till syfte att ge kunskap
om handelsen och kan komma att utgdra grund fér myndighetens beddmning om
den enskildes lojalitet, palitlighet och sarbarhet. Samtalet halls av
sakerhetsskyddschefen och ev. andra som sakerhetschefen anser boér delta.

Avgangssamtal

Ett avgangssamtal ska hallas med person som lamnar en sdkerhetsklassad
befattning under sékerhetsfokus. Paminnelse om tystnadsplikten och den
undertecknade sekretessforbindelsen ska goras.
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